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1.1 ZaAtoZENIA TECHNICZNE
Integracja Systemu Urbancard (dalej ,UC”) z Systemem Nasz Wroctaw (dalej ,NW”) musi

opieraC si€ na rozwigzaniu gwarantujacym:

bezpieczehstwo infrastruktury UC,

integralno$¢ przekazywanych danych,

braku wysytania danych uzytkownikéw UC do zewnetrznych podmiotéw,
zapewnienie minimalnego lub zerowego opdZnienia procesu sprzedazy produktéw,
brak wptywu dostepno$ci zewnetrznych serwiséw na dostepno$é ustug UC,
wielopoziomowe i konfigurowalne mechanizmy raportowania stanu synchronizacji
danych i automatyczne powiadamianie o wszelkich nieprawidtowo$ciach w kanale

komunikacyjnym w ramach infrastruktury UC,

Model techniczny rozwiazania

Na podstawie przyjetych zatozel technicznych proponuje sie nastepujacy model

rozwigzania:

1.
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W systemie UC przechowywana jest aktualna informacja o statusie wybranego
uzytkownika z NW. Uzytkownik jest identyfikowany przez zahaszowany numer
PESEL, za pomocy metody SHA1 z uzyciem statej dodatkowej warto$ci haszujacej
oraz dodatkowo przez zahaszowane numer telefonu (opcjonalnie) za pomocy metody
SHA1 z uzyciem stafej dodatkowej warto$ci haszujacej.

Np. SHA1(numer_pesel+stala_wartosc)

Pole z numerem telefonu jest wypefnione tylko dla uzytkownikdw, ktérzy podali w
NW dane numeru telefonu.

System NW wystawia dedykowane APl komunikacyjne, poprzez ktére pobierane sg
wczeSniej nie odebrane (potwierdzone) przez UC zmiany zwiazane z kontami
uzytkownikéw (dodanie, modyfikacja, usuniecie). UC komunikuje sie z APl w
okre$lonych interwatach czasowych (np. co 1 minute). APl wymaga zalogowania oraz
wykorzystywania zwrdconego TOKEN’u w nastepnych wywotaniach API. Logowanie
opiera sie na gotowym module autoryzacji dla Partneréow. Dostep do ponizZszych
danych otrzymuja Partnerzy posiadajacy role / uprawnienie ,Dostep do APl — status

podatnika”.
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System NW wystawi APl do potwierdzania odebrania i poprawnego zapisu informaciji
o kontach z pkt. 3.

Dodatkowo System NW wystawi APl zwracajace aktualny stan WSZYSTKICH kont
zarejestrowanych w NW - co zapewni weryfikacje integralnoSci posiadanych danych
przez partnera. Stan ten moZe by¢ w formie migawki — aktualizowanej co pewien
czas po stronie NW (np. co 1 godzine) aby nie obciaza¢ znaczaco systemu NW oraz
aby umozliwié uzycie mechanizméw cache. Interwat komunikacji ze strony partnera
bytby odpowiednio dtuzszy — np. co kilka godzin.

Mozliwe jest uzycie bezpiecznego kanatu komunikacji HTTPS.

Pierwsze potaczenie z systemu partnera powinno zaczaé sie od pobrania danych z
metody zwracajacej aktualny stan systemu, zapisaC stany w lokalnej bazie danych i
potwierdzi¢ rekordy zmian. Dopiero po POPRAWNYM wykonaniu tego kroku
powinno si€¢ uzZywaC odpytywania metody API dla listy zmian w ramach
identyfikatora partnera.

Kody odpowiedzi dla btedéw w APl systemu NW powinny opieraé si¢ na
odpowiednich kodach http innych niz 2xx oraz ustalonej strukturze obiektu JSON

zaproponowanej przez NW (cata odpowiedZ kodowana w UTF-8).



1.2 ProronowaNE MeTopY APl REST (Nazwa, URI, Metopa, PARamMETRY URI, ZWRACANE
DANE)

1.2.1 Metod getChanges

Pole Opis

Nazwa getChanges

URI https://server/getChanges?partner=PID&Ilimit=LIM

Metoda HTTP GET

Parametry URI e PID - Partner ID — identyfikator partnera taczacego sie do NW,

dopuszczalne zestaw znakdéw w identyfikatorze to [a-zA-Z0-9], parametr
WYMAGANY.

e LIM — dowolna warto$S¢ z zakresu UINT32, parametr OPCJONALNY,
domySinie 100. Parametr okreSla maksymalna iloS¢ zwracanych

rekordéw zmian.

Kod odpowiedzi 200 - OK

poprawne;j

Typ zawartoSci = application/json; charset=utf-8
Przyktadowa {
odpowiedZ

"service":"Nasz Wroctaw"

"method": "getChanges™

"partner_name":"Wroctaw Urbancard"

"record_limit":100

"record _count":3

"has_more_data":false

"data_checksum_md5":"7e0d5df2bdc2823a7ec79ea616631adl"

"data" : "WwogICB7CiAgICAgICIpZCI6MTMONjc2LA0gICAgICAIdHIWZSI6
Ik4iLAogICAgICAiUEVTRUWiOiIONDEXMTIyMjMzMyIsCiAgICAgICItb2IpbGU
i0iTiLAogICAgICAiY2hhbmd1X2RhdGVfdGltZSI6IjIwMTgtMDCctMzEGMTIGMT
U6MDAiCiAgIHOSCiAgIHSKICAgICAgIm1kIjoxMzQ5NzIsCiAgICAgICI0eXB1I
JjOoiRCIsCiAgICAgICIQRVNFTCI6IjUIMTEXMjIyMzMzIiwKICAgICAgImlvYmls
ZSI6IjEyMzQINGc40SIsCiAgICAgICIjaGFuZ2VFZGFOZV90aW11IjoiMjAXOCO
WNy@zMSAXMjoxNjolMSIKICAgFSWKICAgewogICAgICALiaWQiOjEZNDY3NiwKIC
AgICAgINR5cGUi0iINIiwKICAgICAgI1BFUOVMIjoiMDAXMTEYMjIzMzMilLAogI
CAgICAibW91aWx1IjoiNTY3NTY5MjUSIiwKICAgICAgImMNOoYW5nZVOkYXR1X3Rp
bWUiOiIyMDE4LTA4LTI3IDESOjE10jAwIgogICBOClO="

}

Opis Metoda zwraca liste NIEPOTWIERDZONYCH przez partnera (UC) zmian w
ramach kont uzytkownikéw. Uwaga, zwracane rekordy posortowane s
ROSNACO wedtug daty zmiany. W Przypadku braku danych zwrdcona zostanie
pusta tablica.

service — text - nazwa serwisu obstugujacego Zadanie
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method — text - nazwa metody API

partner_name — text -nazwa partnera skojarzona z parametrem PID
record_limit — int32 - limit rekordéw z parametru LIM lub jezZeli nie zostat
podany to warto§¢ domySina

record_count —int32 - ilo§¢ rekordéw zmian w polu data

has_more_data — bool — warto$¢ true lub false oznaczajaca, iZ jest wiecej
danych do pobrania niZ obecnie zwrécona paczka rekorddéw
data_checksum_md5 — text — suma kontrolna md5 zawartoSci pola data

data — text — tablica rekordéw zmian zakodowana w formacie base64
Przyktadowa struktura pola data dla braku danych:

[

]
Przyktadowa struktura pola data dla danych:

[
{
"change_id" :394679
"account_id":134676
"type":"N"
"PESEL" :"b444ac06613fc8d63795be9ad@beat55011936ac”
"mobile":""
"change_date_time":"2018-07-31T12:15:00"
}
{
"change_1id" :394680
"account_id":664476
"type":"D"
"PESEL" :"b444ac06613fc8d63795be9adObeaf55011936ac™
"mobile":""
"change_date_time":"2018-07-31T12:16:51"
}
{
"change_id":394681
"account_id":1834676
"type":"M"
"PESEL" :"b444ac06613fc8d63795be9adObeat55011936ac"
"mobile":"be8d339f56caad4f493e2a965f2al5edabf34b64"
"change_date time":"2018-08-27T19:15:00"
}

]
Gdzie odpowiednio:
e change_id —int32 - unikalny identyfikator zmiany w NW
® account_id —int32 - unikalny identyfikator konta w NW
e type —char(1), gdzie wartoSci to:
o N -—utworzono nowe konto
o D —usunieto konto (lub cofnigto uprawnienia do ulgi)



o M —zmieniono dane (numer telefonu lub PESEL)*
® PESEL—char(11) — numer PESEL?
e mobile — char(12) — numer telefonu (opcjonalny)?
e change_date_time — data zmiany*

! Uwaga — zaktadamy, Ze numer PESEL jest unikalny w NW i nie moZna zmienié tego numeru (zmianie podlega
wtedy tylko numer telefonu) lub NW gwarantuje, Ze po zmianie unikalno$¢ nadal jest zachowana

2 Zgodnie z https://www.gov.pl/web/gov/czym-jest-numer-pesel (SHA1(humer_pesel+stala_wartosc))

3 Zgodnie z formatem +48123456789 (SHA1(numer_pesel+stala_wartosc))

4 Zgodnie z formatem YYYY-MM-DDThh:mm:ss
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1.2.2 Metod confirmChanges

Pole Opis

Nazwa confirmChanges

URI https://server/confirmChanges?partner=PID

Metoda HTTP POST

Parametry URI e PID - Partner ID — identyfikator partnera taczacego sie do NW,

dopuszczalne zestaw znakdéw w identyfikatorze to [a-zA-Z0-9], parametr

WYMAGANY.

Kod odpowiedzi 204 — No Content

poprawnej

Typ zawartoSci = application/json; charset=utf-8
Przyktadowe {

Zadanie "record_count":2
"data_checksum_md5":"a291529e7c34atd47cbal269290d07e2"
"data":"

WwogICB7CiAgICAgICIpZCIGMTMOOT cyLAogICAgICALY2hhbmd1X2RhdGVFdG1
tZSI6IIWMTgtMDCtMZEGMTI6MTY6GNTEiCiAgIHOSCiAgIHSKICAgICAGIMLKI ]
0xMzQ2NzYsCiAgICAgICIjaGFuzZ2VFZGFOZV90aW11IjoiMjAXOCOWOCAYNyAXO
ToxNTowMCIKICAgfQpd"

¥

Opis Metoda przyjmuje liste POTWIERDZONYCH przez partnera (UC) rekordéw w
ramach kont uzytkownikéw. Uwaga, zwracane rekordy zawierajg oryginalne
(najnowsze, zarejestrowane w systemie partnera — UC) daty zmian z NW tak
aby nie potwierdzié zmian w ramach konta, ktére zaszty w pdZniejszym czasie.
W przypadku braku koniecznoSci potwierdzenia zmian metoda nie bedzie
wywotywana.
record_count —int32 - ilo§¢ rekordéw zmian w polu data
data_checksum_md5 — text — sum kontrolna md5 zawartoSci pola data
data — text — tablica rekordédw zmian do potwierdzenia, zakodowana w
formacie base64

Przyktadowa struktura pola data:

[
{
"change_id":394679
"account_id":134676
"change_date_time":"2018-07-31 12:16:51"
}
{
"change_id":394680
"account_id":134676
"change_date_time":"2018-08-27 19:15:00"
}
1

Gdzie odpowiednio:
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change_id —int32 - unikalny identyfikator zmiany w NW

account_id —int32 - unikalny identyfikator konta w NW
change_date_time - data zmiany z NW (ostatnia, najnowsza
zarejestrowana w systemie UC

1.2.3 Metoda getFullState

Pole Opis

Nazwa getFullState

URI https://server/getFullState?partner=PID

Metoda HTTP GET

Parametry URI e PID - Partner ID - identyfikator partnera taczacego sie do NW,

dopuszczalne zestaw znakdéw w identyfikatorze to [a-zA-Z0-9], parametr

WYMAGANY.

Kod odpowiedzi A 200 - OK
poprawnej
Typ zawartoSci = application/json; charset=utf-8
Przyktadowa {
odpowied? "service":"Nasz Wroctaw"
"method" : "getFullState"
"partner_name":"Wroctaw Urbancard"
"change_date_time":"2018-07-31T12:15:00",
"record _count":3
"compression":false
"data_checksum_md5":"e59df295b814c5bd207fe@4d35ebee8e™
"data":"
WwogICB7CiAgICAgICIpZCI6GMTMONjc2LAogICAgICAIUEVTRUWiOiIONDEXMTI
yMjMzMyIsCiAgICAgICItb2IpbGUiOiIilAogICAgICAibGFzdF9jaGFuZ2VFZG
FOZV90aW1l1lIjoiMjAxOCOWNyOzMSAXMjoxNTowMCIKICAgFSWKICAgewogICAgI
CAiaWQiOjEzNDk3MiwKICAgICAgI1BFUOVMIjoiNTUXMTEYM]jIzMzMiLAogICAg
ICAibW9iaWx1IjoiMTIzNDU2Nzg5IiwKICAgICAgImxhc3RfY2hhbmd1X2RhdGV
fdGltZSI6IjIwMTgtMDctMzEgMTI6MTY6NTELICiAgIHOSCiAgIHSKICAEICAgIm
1kIjoxMzQ2NzksCiAgICAgICIQRVNFTCI6IJAWMTEXM]IyMzMzIiwkKICAgICAGI
mlvYmlsZSI6IjU2NzU20TI10SIsCiAgICAgICIsYXNOX2NoYW5nZVIOkYXR1X3Rp
bWUiOiIyMDE4LTA4LTI3IDESOjE10jAwIgogICBOClO="
¥
Opis Metoda zwraca liste wszystkich AKTYWNYCH (posiadajacych aktywna ulge)
kont uzytkownikéw. Konta bez ulgi lub usuniete nie beda znajdowac si¢ na tej
liScie. Lista rekordéw jest wspdlna dla wszystkich partnerow NW (nie zalezy od
taczacego sie klienta i nie jest lista zmian ale stanem na konkretna chwilg).
service — text - nazwa serwisu obstugujacego Zadanie
method — text - nazwa metody API
partner_name — text -nazwa partnera skojarzona z parametrem PID
change_date_time— text — data utworzenia zbioru (migawki) z danymi o
kontach
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record_count —int32 - ilo§¢ rekordéw zmian w polu data

compression — bool — opcjonalna kompresja zbioru (przed kodowaniem
base64), algorytm kompresji to gzip®

data_checksum_md5 — text — suma kontrolna md5 zawartoSci pola data

data — text — tablica rekordéw zmian zakodowana w formacie base64
Przyktadowa struktura pola data:

[
{
"change_id":394679,
"account_id":134676,
"PESEL":" b444ac06613fc8d63795be%9addbeaf55011936ac ",
"mobile":"",
"change_date_time":"2018-07-31T12:15:00"
¥
{
"change_id":394681,
"account_id":1834676,
"PESEL":" b444ac06613fc8d63795be%9adObeaf55011936ac ",
"mobile":"be8d339f56caad4f493e2a965f2al5edabf34b64”,
"change_date_time":"2018-08-27T19:15:00"
}]

Gdzie odpowiednio:

e change_id —int32 - unikalny identyfikator zmiany w NW
account_id —int32 - unikalny identyfikator konta w NW
PESEL — char(11) — numer PESEL®
mobile — char(12) — numer telefonu (opcjonalny)’

last_change_date_time — data ostatniej zmiany w koncie uzytkownika®

> Zgodnie z http://www.fags.org/rfcs/rfc1952.html

® Zgodnie z https://www.gov.pl/web/gov/czym-jest-numer-pesel (SHA1(numer_pesel+stala_wartosc))
7 Zgodnie z formatem +48123456789 (SHA1(numer_pesel+stala_wartosc))

8 Zgodnie z formatem YYYY-MM-DDThh:mm:ss
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1.3 PRzYKLADOWE DIAGRAMY PRZEPLYWOW | INTERAKCII

1.3.1 Wywoftanie inicjalizujace

[Call getFullState REST method) Log errar |

3

Basefd decode

Process all data

[Store (refresh) data in local DBJ

[Prepare not confirmed data to conﬂrm)

Log errar

Connectto NW AP| host

[Call confirmChanges REST methoa Log errar

Setretries++

[al=N
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1.3.2 Wywotanie PULL

Process all data

[Store (refresh) data in local DB)

[Prepare not confirmed data to conﬂrm)

Connectto MW AP| host

(Call confirmChanges REST method) [Log error)

Setretries++ ' ‘

S++
9

Log error

Log error

[Log error)

Log error '

str. 11

Log error




